
Cloud Token reforça a segurança
dos pagamentos digitais

Os consumidores da América Latina e do Caribe estão dirigindo-se ao e-commerce durante o surto de COVID-19.

Isso porque as medidas de distanciamento social e a quarentena obrigatória tornaram a compra on-line a opção 

mais prática ou, em alguns casos, a única forma de adquirir os produtos necessários

Estrutura Cloud 
Token: uma camada 
de segurança extra 
para mitigar a 
fraude on-line
A estrutura Cloud Token inclui novas 
capacidades para as oportunidades que 
estão surgindo no comércio digital. O 
Cloud Token permite a verificação da 
identidade do consumidor 
via ligação do dispositivo. O Cloud Token 
permite a verificação da identidade do 
consumidor via ligação do dispositivo, 
providenciando mais visibilidade na 
autencidade da compra. A estrutura 
fornece os dados do dispositivo e o 
método de verificação do portador do 
cartão por meio do dispositivo do 
consumidor (CDVCM por suas siglas em 
inglês) a cada transação, ajudando a 
melhorar a autenticação do 
consumidor, os índices de autorização 
e o gerenciamento do ciclo de vida.

Segundo a Americas Market 
Intelligence, “a compra on-line 
de produtos essenciais 
(supermercado, farmácia e itens 
para a casa) na América Latina e 
no Caribe crescerá, no ano de 
2020, 47% em relação a 2019”.

O token permite que os 
pagamentos sejam 
processados sem expor 
os verdadeiros detalhes 
da conta.
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Portanto, é fundamental oferecer pagamentos 
digitais seguros, que protegem as informações 
sensíveis dos consumidores, assim prevenindo 
fraudes. Em um momento em que mais pessoas 
usam diferentes dispositivos móveis para comprar, o 
Visa Token Service substitui informações sensíveis 
da conta – como os 16 dígitos do número do cartão 
– por um identificador digital único chamado token. 



A tokenização é mais do que só segurança

Além de proteger seu negócio, com a tokenização, você lança novas 
experiências móveis e digitais, melhora a eficiência de suas operações de 
pagamento e enxerga melhor o comportamento do consumidor.

Atualização do cartão 
em tempo real e 
melhora dos índices de 
autorização quando os 
emissores atualizam os 
dados
 
Acesso aos benefícios 
dos tokens de rede 
com uma só 
integração

Visão holística da 
experiência do cliente em 
todos os canais
 
Proteção dos dados de 
pagamento nos centros 
de dados da Visa

Queda para os emissores 
nos custos de reemissão 
de cartão decorrentes de 
violações de dados

A Visa está aqui
para ajudá-lo

Contate seu executivo de contas Visa 

para entender como a estrutura 

Cloud Token pode ajudá-lo a evitar 

fraudes e a aumentar seus índices de 

autorização e conversão.

7 fatos importantes
sobre a Cloud Token

Uma camada de segurança extra, com tecnologia mais 
forte para autenticar o consumidor, é criada para 
determinar se a compra on-line é legítima e foi enviada 
pelo portador do cartão.

Os requisitantes de token realizam um processo 
chamado vinculação de dispositivo, que relaciona (ou 
vincula) um token a um dispositivo específico. Durante o 
processo, os emissores poderão autenticar o consumidor 
que está adicionando a credencial para ter certeza de que 
ele é o verdadeiro dono do dispositivo.

Os emissores podem verificar a identidade do 
portador de cartão durante as transações 
subsequentes com um dispositivo de confiança e do 
método CDCVM, e com isso aumentar a chance de a 
autorização ser aprovada. 
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Os benefícios para os requisitantes de token são o 
estabelecimento de dispositivos confiáveis para 
otimizar futuras transações de comércio eletrônico, o 
aumento da segurança do processo de autenticação do 
consumidor, a minimização dos inconvenientes para o 
portador de cartão e a melhora dos índices de autorização 
das transações com cartão não presente.

Depois que o consumidor for autenticado em um 
dispositivo de confiança, o atrito será reduzido 
significativamente para transações subsequentes. 

A previsão é que as novas funcionalidades anunciadas com 
a estrutura Cloud Token sejam disponibilizadas com o 
Business Enhancements Release de outubro de 2020.

Os requisitantes de token existentes e os emissores que 
participam atualmente do Visa Token Service precisarão 
fazer mudanças incrementais para darem suporte à 
estrutura Cloud Token.

Sobre a Visa. Visa Inc. (NYSE:V) é a empresa líder em pagamentos digitais no mundo. Nossa missão é conectar o mundo por meio do que há de mais inovador, confiável e seguro em meios de pagamentos - permitindo que pessoas, 
negócios e economias prosperem. Nossa avançada rede de processamento global, a VisaNet, oferece pagamentos seguros e confiáveis em todo o mundo e é capaz de processar mais de 65.000 transações por segundo. O foco 
implacável da empresa em inovação é um catalisador para o rápido crescimento do comércio conectado em qualquer dispositivo e uma força motriz por trás do sonho de um futuro sem dinheiro em papel para todos, em todos os 
lugares. À medida que o mundo passa do analógico para o digital, a Visa insere sua marca, produtos, pessoas, rede e escala para remodelar o futuro do comércio.

A Visa não é responsável pelo uso que você faz das informações (incluindo eventuais erros, omissões, imprecisões ou intempestividade) nem por suas suposições ou conclusões baseadas no uso das mesmas. A Visa não oferece nenhuma 
garantia, seja ela expressa ou implícita, e renuncia explicitamente a qualquer garantia de comerciabilidade e adequação a um propósito particular, a qualquer garantia de não violação a direitos de propriedade intelectual de terceiros ou 
a garantias de que a informação está atualizada e isenta de erros. Na medida do permitido pelas leis aplicáveis, a Visa não se responsabilizará perante um cliente ou terceiro por danos sob nenhuma teoria jurídica, incluindo, entre outros, 
danos especiais, consequenciais, emergentes ou punitivos, nem por danos referentes a lucros cessantes, interrupção dos negócios, perda de informações comerciais ou outra perda monetária, ainda que ela tenha sido alertada da 
possibilidade de tais danos ocorrerem. 
Este documento destina-se apenas para fins ilustrativos. Ele contém descrições de um produto atualmente em processo de desenvolvimento ou implantação e deve ser entendido como uma representação dos recursos potenciais do 
produto totalmente desenvolvido. A versão final deste produto pode ou não conter todos os recursos descritos nesta apresentação.
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